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Agenda

1 Key Management — aber richtig!

2 Nutzung (ssh / putty)
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Es gibt zweil Nachrichten...

Die gute Nachricht:
Wenn man keine Passphrase verwendet, ist alles recht einfach.
Die schlechte Nachricht:

Wenn man ,sichere” Keys nutzen mochte (mit Passphrase verschlisselt), dann ist
relevant welches Tool man zur Key-Generierung verwendet, welche Crypto-Libraries
installiert bzw. welche Crypto-Policies aktiviert sind und ob ,,crypto.fips_enabled”
gesetzt ist. In der Cloud Shell ist fips enabled und daher kénnen bestimmte Cipher
und MD5 nicht genutzt werden:

sysctl crypto.fips enabled # Ausgabe: crypto.fips enabled =1
openssl version # Ausgabe: OpenSSL 1.0.2k-fips 26 Jan 2017
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Erklarung

Federal Information Processing Standard (FIPS) ist ein Standard um sensitive Daten zu
schutzen (und in den USA bei Behorden vorgeschrieben).

ssh-keygen (OpenSSL) erzeugte bis ca. 2000 private Schlissel mit dem Header ,BEGIN
ENCRYPTED RSA PRIVATE KEY“ (Traditionelles Format SSLeay). Dabei wird ein MD5 Hash
genutzt. Mit FIPS ist MD5 nicht mehr erlaubt und es wird ein SHA1 Hash genutzt. Das
neue Format heiRt PKCS#8 und der Header beginnt mit ,,BEGIN ENCRYPTED PRIVATE
KEY“.

Auf einer VM mit fips enabled, kann ein verschlisselter SSLea private key nicht erzeugt,
umgewandelt (in ein anderes Format) oder die Passphrase geandert werden. Mochte
man per ,ssh” auf eine andere VM, werden nur unverschlisselte SSLeay keys oder
PKCS#8 keys unterstutzt. FIPS 140-2 Non-Proprietary Security Policy:

https://www.oracle.com/technetwork/topics/security/140sp3757-7142108.pdf
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Weitere Infos und Fazit

* oci cli (Version 3.3.2) funktioniert sowohl mit SSLeay als auch mit PKCS#8 keys
problemlos bei fips enabled als auch disabled.

* ssh funktioniert mit mit SSLeay keys nur bei fips disabled — PKCS#8 keys funktionieren
bei fips enabled und disabled. Dies gilt auch fur die direkte Nutzung des REST-APIs.

e terraform (Version 1.0.11) funktioniert nur mit SSLeay (RSA) oder ECDSA und nicht
mit PKCSH#8 keys — alternativ kann man aber ,Instance Pricipal” Authorisierung
nutzen.

* Alles funktioniert problemlos mit unverschlisselten Keys.
Fazit:

Mochte man verschlisselte Keys nutzen, sollte man fur oci cli und terraform SSLeay und
fur ssh und REST-API PKCS#8 keys nutzen.
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Key-Managment

« Keys generieren (ein Key fur alle Tools?)
« ocicli
« ssh-keygen
e openssl
* puttygen
« Externe Tools

» Passphrase oder Cipher andern
« SSH Keys rotieren
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Key-Generierung mit oci cli (bis Version 3.3.3)

mkdir ~/keys 2>/dev/null; cd ~/keys
oci setup keys --overwrite --output-dir . --passphrase "12345" >/dev/null 2>&l

head -n 6 oci api key.pem # private key im RSA Format
Proc-Type: 5,ENCRYPTED
DEK-Info: AES-256-CBC,94DEEBDICF1BAC31104BBEABCD2B0386

Korj+axQ1IzN2EKCEOuWkcMInaMs5/vdAWRLUZpjwtXQTX/cOWIqZ £ 1DQQTXTI8cX
HIrhIMfBbDcAGUXDGR+WKraLfRr8dTuFFStsYXKtzuRtTfszZNfxgxEWZP1i0d78K

head -n 4 oci api key public.pem # public key (PEM format)

MIIBIJjANBgkghkiG9wOBAQEFAAOCAQS8AMIIBCgKCAQEAQL1DNJIbriyvizELUBEBQ
YLrhIMfBbDcAgUXDGR+WKraLfRr8dTuFFStsYXKtzuRtTfszZNfxXxgXxEWZPi0d25L
1EjEUFrQz8q/63ju8WgQx874p/Uj7suEudl/ra2il+7EGCl1LnHIX9InWtHOEKTpw
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Key-Generierung mit oci cli (bis Version 3.3.3)

oci setup keys --overwrite --output-dir . # ohne passphrase
head -n 4 oci api key.pem # private key
MIIEowIBAAKCAQEAwWLp7HK18P4tP1lERE62Q0bn60GpUpveNBHomjFQ4ng3+g7Z6EG

hbfHHVwebBp9S6PrDEZ40/I2CQ6pQQRsTaC47n9tZz5k20cw/HX7e2gon+jE6QROG
arOOKmWeLAaoEL1XB81t0173yCgBERANXWNEyM2WKOASWBOpPETGOQwiQ1iD9YN25

head -n 4 oci api key public.pem # public key (PEM format)

MIIBIJjANBgkghkiG9wOBAQEFAAOCAQ8AMIIBCgKCAQEAWLP7HK18P4tP1ERE62zQDb
n60GpUpveNBHomjFQ4ng3+g7Z6EGhbfHHVwebBp9S6PrDEZ40/I2CQ6pQQRsTacC4
7n9tZ5k20cw/HX7e2gon+jE6ROGarOOKmWeLAaoEL1XB81t0173yCgBERANXwWNE

9 Copyright © 2021, Oracle




Erzeugung des RSA Public keys (aus Private Key)

# Generate rsa public key — does not work with passphrase if fips enabled

username="opc"; passphrase=

result=" ssh-keygen -y -f oci api key.pem -P "S$Spassphrase""
echo "S$result Susername" > oci api key.pub

cat oci api key.pub

ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQDOxXOjc07d52StVNa9Ji7SfobjgXygOIJgDBTKCCodIeYIMLed
HOURJJEMrcfpvVIQqgKJjVUJTkcrh0gsLTFWD2gZH68WbtzsHT+3tRxaIgm+xlopJdM1+0LX1vKBwUCYr
z7KoY4b0G7PDWt jOMnQFCgqgL0x+9mwI3XvFNXV2svD1zp0vjw5SyzkZ jb0TKBTW2Q9HMM8DeAVvGVyYyV
24 1HwHMmkiiXdjWEaIhRg7y2P/o+pMzbns4CTrke/vI0dB7eWpSKE46JV60INV5TvUpplsxQ01T/wX
Z77sKeiSQyhcvEmcbTrIMSpfaQSPGN1ygEs JRXbFSUFEbW5dZhmBy608Qd3f opc

10 Copyright © 2021, Oracle




Erzeugung des RSA Public keys (aus Public Key)

# Generate rsa public key from public key — works everytime
username="opc"

result=" ssh-keygen -i -m PKCS8 -f oci api key public.pem”
echo "S$result Susername" > oci api key.pub

cat oci api key.pub

ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQDOxXOjc07d52StVNa9Ji7SfobjgXygOIJgDBTKCCodIeYIMLed
HOURJJEMrcfpvVIQqgKJjVUJTkcrh0gsLTFWD2gZH68WbtzsHT+3tRxaIgm+xlopJdM1+0LX1vKBwUCYr
z7KoY4b0G7PDWt jOMnQOFCgqgL0x+9mwI3XvFNXV2svD1zp0vjw5SyzkZ jb0TKBTW2Q9HMM8DeAvGVyV
24 1HwHMmkiiXdjWEaIhRg7y2P/o+pMzbns4CTrke/vI0dB7eWpSKE46JV60INV5TvUpplsxQ01T/wX
Z77sKeiSQyhcvEmcbTrIMSpfaQSPGN1ygEs JRXbFSUFEbW5dZhmBy608Qd3f opc
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Fingerprint auslesen (aus Private Key)

# Get fingerprint — does not work correct with passphrase if fips enabled

pp=
keyfile="oci api key.pem"

result="openssl rsa -pubout -outform DER -inform PEM -in "$keyfile" \

-passin "pass:S$pp" 2>/dev/null \
| openssl md5 -c -non-fips-allow 2>/dev/null | sed 's|(stdin)= ||g'"

echo "Sresult"

55:9b:91:5c:e5:d3:4f:9b:4a:c2:e8:c8:58:a7:d2:43
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Fingerprint auslesen (aus Public Key)

# Get fingerprint from public key — works everytime
keyfile="oci api key public.pem”

result="openssl pkey -pubin -pubout -outform DER -in "S$keyfile" 2>/dev/null \
| openssl md5 -c -non-fips-allow 2>/dev/null | sed 's|(stdin)= ||g'"

echo "Sresult"

55:9b:91:5c:e5:d3:4f:9b:4a:c2:e8:c8:58:a7:d2:43
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Key-Generierung mit oci cli

Vorteile:

* Einfache Key-Generierung fir APl Zugriff. Lauft perfekt (mit und ohne Passphrase) mit oci cli (terraform
bisher nur mit RSA SSLeay).

e Bis Version 3.3.3: Erstellung auf Cloud Shell (fips enabled) und Linux Instanz (OCI Oracle Linux 7.9 — fips
disabled) gleich, da anscheinend Crypto-Libraries unabhangig davon verwendet werden. Ab Version
3.4.0: PRIVATE-KEY HMACWITHSHA256

Nachteile:

* Passphrase darf keine Sonderzeichen wie Umlaute enthalten und kann in der Cloud Shell nicht
geandert werden, wenn er verschlisselt erstellt wurde (Cipher oder Passphrase andern).

e Key wird nur mit 2048 Bits Lange erstellt — AES-256-CBC ist aber relativ sicher verschlisselt.

e Falls verschlisselt, kann damit ,ssh” (wenn fips enabled) nicht genutzt und man darf diesen Key auch
ggf. nicht verwenden (mit terraform oder CLI / SDK), wenn man FIPS zertifiziert bleiben mochte. E
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Key-Managment

« Keys generieren (ein Key fur alle Tools?)
e ocicli
» ssh-keygen
e openssl
* puttygen
« Externe Tools

» Passphrase oder Cipher andern
« SSH Keys rotieren
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Key-Generierung mit ssh-keygen (fips disabled)

# Generate RSA key on fips disabled platform
bits=4096

pp="12345"

username="opc"

keyfile="id rsa"

ssh-keygen -q -t rsa -N "S$pp" -b Sbits -C "Susername" -m PEM -f "Skeyfile"
2>/dev/null

head -n 6 Skeyfile
Proc-Type: 4,ENCRYPTED
DEK-Info: AES-128-CBC,8EDC065A8DA3456DFE3C27286FB1A489

Korj+axQ1IzN2EKCEOuWkcMInaMs5/vdAWRLUZpjwtXQTX/cOWIqZ £ 1DQQTXTI8cX
HIrhIMfBbDCAGUXDGR+WKraLfRr8dTuFFStsYXKtzuRtTfszZNEfxgxEWZP1i0d78K
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Key-Generierung mit ssh-keygen (fips enabled)

head -n 6 Skeyfile

——-—--BEGIN ENCRYPTED PRIVATE KEY-——---

MITIJnzBJBgkghkiG9w0BBQOwPDAbBgkghkiG9w0BBQwwDgQIJP3Yz+hLrisCAggA
MBOGCWCGSAF1AwQBAgQQOPNhGeRL5u3UNDOI6zM2alwSCCVD32TjRSU3tsdcY7yEr
2BtTs3pZQcf8HsSE23km9TSf8TkRfwqYD2Mtk7HF5vir/zxCh8LdzpGXV2e4IbjSr
MmS1PG0e5gi8Wbbt6Cuhb6yx1tWz0isFggq0davVmhBinlBmPc203PO6NVs17XLz2GQ
J4sPRjr+Y43mdNbpPuCXPfMwTeWvNKe50izHDv35MBunUKOoDFVcDXIEO4RE/gZzo

cat S{keyfile}.pub

ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAACAQCOKjtrpb7HPA8ZeD91myrinI2gMVjhaGYSwuOmOMtfoIMxi54r10
/VrXAl1l1lGynR9wDhjbIkVywizhWSn653AnFMRWLPpFw3CL8E4Pyf/sqfq44HTAT/vmWNCICcRIWSLK+7Z+9A7
HGNJFzjTdD7x9iTy3SgCFk13WSNrgU5M9w8URKjHUN1WXR8I/YFPdBz7uP7p66Gj0jDIYjkDAFAP/l60hy
nlSjsIgwcH4rQ3D2w603E0K1PxXA+Sx20bPP1HPUF2MP4JF/vva207HyLWKsw7wN+1GNKXKABnHNtGLyJ 3G
MNRPLqu+FORUWOYEkKk7B0I6Qz4SzH1pGYVNH8CEtRIXUzrEyOwUulaBRh4R4JThWKJE4DRr8VFcZ3MIWETER
ZXDL+yMJIDtY]jY£ZSVSM72Sb0LVg0F1M/9YLs3PRyyq2ciPRiVpZ/m349H67S1bDLiPCEBX/tpxrN2hg5Fg
cGEUTCqg4Tzpka/w== opc
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Key-Generierung mit ssh-keygen

Vorteile:
* Einfache Key-Generierung fir ssh Zugriff. Lange des Schlussel kann frei gewahlt werden.

* Erstellung auf Cloud Shell (fips enabled) und Linux Instanz (OCI Oracle Linux 7.9 — fips disabled)
unterschiedlich. Auf disabled wird ein SSLeay key erstellt und auf enabled wird ein PKCS#8 key erstellt.

e Lauft perfekt (mit und ohne Passphrase) mit ssh und REST-API (wenn der Key auf der Zielplattform
genutzt wird, wo er erstellt wurde).

Nachteile:

* PKCS#8 key kann nicht von terraform genutzt werden. Cipher AES-128-CBC ist relativ unsicher.

Fazit bisher:

Man konnte zwei Keys flr die unterschiedlichen Zwecke erstellen. Mdchte man das?
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Key-Managment

« Keys generieren (ein Key fur alle Tools?)
e ocicli
« ssh-keygen
* openssl
* puttygen
« Externe Tools

» Passphrase oder Cipher andern
« SSH Keys rotieren
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Key-Generierung mit openssl (fips disabled)

# Generate RSA key

bits=4096

pp="12345"

username="opc"

keyfile="id rsa"

openssl genrsa -aes256 -out "Skeyfile" -passout "pass:$Spp" Sbits 2>/dev/null
head -n 6 "Skeyfile"

Proc-Type: 4,ENCRYPTED

DEK-Info: AES-256-CBC,FF4B97008525FC8E89BFF8DBC852A328

LoxwbE3PpG8vDPazT93aJd1lYhDUQfpBr3nPPv19k1lpKkb3XAOFrdmFEQYY3YRm41d
HIrhIMfBbDcAgUXDGR+WKraLfRr8dTuFFStsYXKtzuRtTfszZNfxgxEWZPi0d78K
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Key-Generierung mit openssl (fips enabled)

# Generate RSA key

bits=4096
pp="12345"
username="opc"
keyfile="id rsa"

openssl genrsa -aes256 -out "Skeyfile" -passout "pass:$Spp" Sbits 2>/dev/null
head -n 5 "Skeyfile"
MITIJnzBJBgkghkiG9w0BBQOwPDAbBgkghkiGI9w0BBQwwDgQIWEEPvXebnVwCAggA
MBOGCWCGSAF1AwWQBKgQQ7Gk3YYImMUxkC7u2C0d6k3ASCCVCyrdWi+901aM1S3r5L

GiWWAiruzRxmPcQirnmpFI6gp7gtdcVrKINrAR2R/kZPy6005Md3dX8hDG4tFut/
FmoLtW0xkv2t/GU4ASEp6cCgZzayiH7QMZTXGCcG5HsSwWtGYpS1INRYSz33k01TYJowt
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Key-Generierung mit openssl

# Public key erzeugen (im PEM Format fiir API Nutzung)

pp="12345"*
keyfile="id rsa"

openssl rsa -in "Skeyfile" -passin "pass:$pp" -pubout -out "S${keyfile}.pem" 2>/dev/null
head -n 5 "${keyfile}.pem”
MIICIjANBgkghkiG9wOBAQEFAAOCAG8AMIICCgKCAGEASXQBGLFY+CAheOCi/xtQ
4khy0pOxkUHRxuh1lPjN1CkQf3eOHXVNbEf11qohK4A7I6TRFJAIH7MHyz6117Hfd

pC8T9S/9/D039TZwRt13FpfMgAcGwvTuD8xQbpTc+1pl1aCSPOshoLH8US7RAcSh
NXQnVnOM3KyDYV1JY+cs5IWBDCNeR473k4EtG5xB5cHe jZZ+esWUR1InDH/7DsY98
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Key-Generierung mit openssl

# PKCS#8 key erzeugen (im PEM Format fiir ssh Nutzung unter fips enabled und disabled)

pp="12345"
keyfile="id rsa"

openssl pkcs8 -topk8 -v2 aes256 -inform pem -in "S$keyfile" -passin "pass:S$pp" \
-passout "pass:S$pp" -outform pem -out "S${keyfile}.pk8" 2>/dev/null

head -n 5 "S{keyfile}.pk8”
MITIJnzBJBgkghkiG9w0BBQOwPDAbBgkghkiGI9w0BBQwwDgQIc01NOxUUaxQCAggA
MBOGCWCGSAF1AwQBKgQQhDBDGYHJT4BAGxxttG+X3wSCCVDUosT38kVv04n7SaglIw

Mr0Jyok6DJISWnCFOJ+iCl60QOfMHN+hEN1wFSsE40tVPGVPTP69Ece4gh7BsHO9s
ntiZxIiAF73SfUSPkFyl0mMz04eqtWOnxxEmbjVwgH]jQcxjyxtF jndkwhTc+GmQX
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Key-Generierung mit openssl

Vorteile:

* Vielfache Maoglichkeiten fiir die Key Erstellung und Konvertierung. Lange kann frei gewahlt werden.
e Cipher kann frei gewahlt werden (ssh-keygen nur AES-128-CBC).

e Konvertierung von SSLeay nach PKCS#8 moglich (auf fips disabled Plattform).

* Es kann ein Key fir alle Tools erstellt werden (falls auf fips disabled Plattform erstellt).

* Generierung RSA Public Key (fir ssh) siehe Folie 11.

e Sonst die gleichen Anmerkungen wie bei ssh-keygen.

Nachteile:

* Es konnen nicht alle bendtigten Formate in der Cloud Shell erzeugt werden (kein SSLeay key).
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Key-Managment

« Keys generieren (ein Key fur alle Tools?)
e ocicli
« ssh-keygen
e openssl
* puttygen
« Externe Tools

» Passphrase oder Cypher andern
« SSH Keys rotieren
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Key-Generierung mit puttygen

# Install puttygen

if [ "$0CI CLI CLOUD SHELL" = "True" ]; then
mkdir ~/bin 2>/dev/null
curl -skL https://standby.cloud/download/cmd/i386/64/putty/0.76/Linux/puttygen \
-0 ~/bin/puttygen
chmod 755 ~/bin/puttygen
else
sudo yum install putty
fi

# Check if puttygen is in PATH

result="which puttygen 2>/dev/null’
echo "Found: Sresult"
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Key-Generierung mit puttygen

# Create non encrypted key

mkdir ~/keys 2>/dev/null
cd ~/keys

bits=4096;

username="opc"

keyfile="id rsa"

oldpp=""; echo "S$oldpp" > oldppfile

puttygen -q -t rsa -b Sbits -P --new-passphrase oldppfile -0 private-
openssh \
-C "Susername" -o "Skeyfile" 2>/dev/null

head -n 3 "Skeyfile"

MITIJKAIBAAKCAGEAKZ+A6B1DxN4v1£3SMP990VINwifou7Qcakrp91QwYT71uTA9
ezZgIVVrCzGmxc21lZmCxkxixCYfoZVWwCmkAOOWCV30rltgFtGpgBplRhkOMWKP
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Key-Generierung mit puttygen

# Create API public key and PKCS#8 key (encrypted)

newpp="12345"

openssl rsa -in "Skeyfile" -passin "pass:$oldpp" -pubout \
-out "S${keyfile}.pem" 2>/dev/null

openssl pkcs8 -topk8 -v2 aes256 -inform pem -in "Skeyfile" -passin "pass:S$oldpp" \
-passout "pass:S$newpp" -outform pem -out "S${keyfile}.pk8" 2>/dev/null

head -n 4 "S{keyfile}.pk8"

MITIJnzBJBgkghkiG9w0BBQOwPDAbBgkghkiGI9w0BBQwwDgQIFSRIN1I5STMCAggA
MBOGCWCGSAF1AwWQBKgQOmxmRORVBtQtnGEq3EP4sQASCCVDnurk8kyupSD5gnlfx
WacsOyPCzK/8eio0l5+V+ZclIpRUL136KOSiP4g7MtMaCsu71lrYjzWk6+90FCBOCFd
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Key-Generierung mit puttygen

# Create putty private keys (version 2 and 3) and encrypt SSLeay key
echo "S$newpp" > newppfile

puttygen -q "Skeyfile" -P --old-passphrase oldppfile --new-passphrase newppfile \
-C "Susername" --ppk-param version=2 -o "S${keyfile}.ppk" 2>/dev/null

puttygen -q "Skeyfile" -P --old-passphrase oldppfile --new-passphrase newppfile \
-C "Susername" --ppk-param version=3 -o "S${keyfile}.pp3" 2>/dev/null

puttygen "S$Skeyfile" -P --old-passphrase oldppfile --new-passphrase newppfile \
-0 private-openssh -o "Skeyfile" 2>/dev/null
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Key-Generierung mit puttygen

# Delete pwd files and show header of SSLeay key

rm —f oldppfile newppfile

head "Skeyfile"

Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC, 78B43885AA0B9510

y+C6ARX4p31NpTm207 jmVgpC4Nh4U+MzxikKEhhTQVrLtn2BnSFHoz13Bndegvlz
CIIAAPsmQI/iYsXFEkKAQf6DTtDGScNck7pAzpYlS6oyZWMtfyuuIleWndvI5SBb1l3
lcjqudcILKH81Witl/LKKD+0/E59L35+yCVkuzb7yZ9bZkDBbJIT3zbpzKYYFB39R
WAC1KZjtHOFOhUZETK5mO0Z/5XxFYYEPMOkoS+BAABQSvV6+pX7TDJw8bti+KD/1/qN
FpADiGBaJmF8eFZPwrFvakYKuG+FahOV/YplRbedJpIYD8eWB3GgOvtaWv94ZogXw
18FW1QTHuUpDf1ljrUqlyslc2y/bzG1lGjO67Ra8sA39/U9K69INWwIsVFwgkOI1Gk8L
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Erzeugung des RSA Public keys (aus Public Key)

# Generate rsa public key from api public key

result="ssh-keygen -i -m PKCS8 -f "S{keyfile}.pem""
echo "S$Sresult Susername" > "S{keyfile}.pub"

cat "S${keyfile}.pub"

ssh-rsa

AAAAB3NzaClyc2EAAAADAQABAAABAQDOx0jc07d5ZStVNa9Ji7SfobjgXygOIJgDBTKCCod
IeYIMLedHOURJJEMrcfpvVIQqqKJjVUITkcrh0gsLTFWD2gZH68WbtzsHT+3tRxaIgm+x1lo
PJIM1+0LX1vKBwUCrz7KoY4b0G7PDWt jOMnQFCgggLOx+9mwJI3XVvFNXV2svD1lzpOvjwbyzk
Zjb0TKBTW2Q9HmMmM8DeAvVGVyV24 1HWHMmMkiiXdjWEaIhRg7y2P/o+pMzbns4CTrke/vJ0dB

7eWpSKE46JV60INV5TvUpplsxQ01J/wXZ77sKeiSQyhcvEmcbTrIMSpfaQSPGN1ygEs jRX
bFSUFEbW5dZhmBy608Qd3f opc
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Key-Generierung mit puttygen

Vorteile:

* Es kann ein Key mit allen bendtigten Formaten fiir alle Tools mit puttygen und mit Konvertierung durch
openssl und ssh-keygen in Kombination (egal ob fips enabled oder disabled) erstellt werden.

e Zusatzlich kann man auch den PuTTy private key (.ppk) fir die Nutzung unter Windows erstellen.

e Der SSLeay key wird auf allen Plattformen erstellt und mit Tripple DES (des3) verschlisselt (160 bits
oder 192 bits — sicherer als AES-128 aber weniger sicher als AES-256). Die Lange des Keys ist frei
wahlbar (sollte nie kleiner als 2048 bits sein).

Nachteile:
e puttygen muss zuerst lokal installiert werden.

* Mehrere Kommandos mussen hintereinander und in richtiger Reihenfolge abgesetzt werden.
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Key-Managment

« Keys generieren (ein Key fur alle Tools?)
e ocicli
« ssh-keygen
e openssl
* puttygen
« Externe Tools

» Passphrase oder Cipher andern
« SSH Keys rotieren
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Key-Generierung per OCI Web-GUI...

Create compute instance

Add SSH keys

Generate an SSH key pair to connect to the instance using a Secure Shell (SSH) connection, or upload a public key that you already
have.

© Generate a key pair for me Upload public key files (.pub) Paste public keys No SSH keys

@ Download the private key so that you can connect to the instance using SSH. It will not be shown again.

Vv Save Private Key | / Save Public Key

Erzeugt nur einen unverschlisselten private und public SSLeay key, den man lokal speichern kann.
Wird daher nicht weiter betrachtet.
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und per STANDBY.CLOUD Web-GUI

SSH Key Generator

Verwendungszweck

Sie konnen dieses Tool nutzen um ein

Private- / Public-Key Pair zu generieren. URL: httpS://Sta nde.CIOUd/SSh'keVgen/

Laden Sie den Public-Key "id_rsa.pub" in die L a

Oracle Cloud und nutzen Sie den Private- Erzeugt alle benétigten Keys verschlisselt
Key um per SSH oder PUTTY eine gesicherte

Verbindung zu Ihrer Instanz in der Oracle .

Cloud herzustellen. Die Keys funktionieren Oder UﬂVEFSChlUSSEIt.

sowohl fiir OPC (Oracle Public Cloud oder

auch OCI-C) als auch fir OCI (Oracle Cloud

Infrastructure).

Geben Sie zwingend einen Benutzernamen
(z.B. opc oder opc@hostname) und optional
eine Passphrase (mit mindestens 5 Zeichen)
an. Wenn Sie eine Passphrase angeben,
wird der Pr|vate -Key mit dleser verschlusselt und bei der Anmeldung an Ihrer Instanz
werden Sie nach dieser Passphrase gefragt. So ist Ihr Private-Key noch etwas sicherer.

Wenn Sie auf den "Generate" Button klicken, werden die Keys generiert (inklusive einer
Info-Datei), gezipt und fiir den Download zur Verfligung gestellt. Die Schliissel haben
eine Lange von 4096 Bit.

Username:

 Passphrase: \

| |
_oweme ] e
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Key-Generierung per API zu STANDBY.CLOUD

# Download API from https://standby.cloud/ssh-keygen

mkdir ~/bin ~/keys 2>/dev/null

curl -skL https://standby.cloud/ssh-keygen/createkeys-api -o ~/bin/create-keys
chmod 755 ~/bin/create-keys

# Create keys

username="opc"
passphrase="12345"

create-keys "Susername" "Spassphrase"

if [ $? -eq 0 ]; then
unzip -q /tmp/"${username}.zip" -d ~/keys
rm -f /tmp/"${username}.zip"
cd ~/keys/"S$Susername"

fi
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Key-Generierung mit STANDBY.CLOUD

Vorteile:
* Einfachste Handhabung. Es wird ein Key in allen benétigten Formaten geliefert.

* Auf der externen Plattform werden alle Keys korrekt generiert. Die beno6tigten Tools sind vorinstalliert
und in der benotigten Version vorhanden.

Nachteile:

 Man muss der externen Plattform vertrauen. Es konnten die Passphrase geloggt oder der Key
gespeichert werden.

 Wenn man statt dessen die Keys lokal selbst erzeugen mochte, kann man aber anstelle des APIs auch
direkt das Script zum Erzeugen der Keys laden (einfach in dem Script auf der vorherigen Seite
,createkeys-api“ durch , createkeys” ersetzen). Dann muss aber puttygen (und auch ssh-keygen und
openssl) lokal installiert sein.
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Key-Managment

« Keys generieren (ein Key fur alle Tools?)
e ocicli
« ssh-keygen
e openssl
* puttygen
« Externe Tools

» Passphrase oder Cipher andern
« SSH Keys rotieren
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Passphrase und Cipher andern (openssl)

# Works only if fips disabled or key was unencrypted
# Without cipher: Key will not be encrypted

keyfile="id rsa"; cipher="aes256"; oldpp="12345"; newpp="georg"

openssl rsa -$cipher -inform PEM -in "S$keyfile" -passin "pass:S$oldpp" \
-outform PEM -out "S${keyfile}.new" -passout "pass:S$newpp"

head -n 5 "S${keyfile}.new"

Proc-Type: 4,ENCRYPTED

DEK-Info: AES-256-CBC,94DEEBDICF1BAC31104BBEABCD2B0386

Korj+axQ1lIzN2EKCEOuWkcMInaMs5/vdWRLUZpjwtXQTX/cOWIqZ £ 1DQQTXTI8cX

# On fips enabled and passphrase was empty:
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Passphrase und Cipher andern (puttygen)

# Works everytime but only with cipher des3 (Tripple DES)
keyfile="id rsa"

echo "Soldpp" > oldppfile
echo "S$newpp" > newppfile

puttygen "S$Skeyfile" -P --old-passphrase oldppfile --new-passphrase newppfile \
-0 private-openssh -o "${keyfile}.new"

rm —f oldppfile newppfile
head -n 6 "S{keyfile}.new"
Proc-Type: 4,ENCRYPTED

DEK-Info: DES-EDE3-CBC,A946815A2463AF65

83/8GTUdAnJUYUN21tmU43BZ31hDovmhBaF9gvddQoUkZn8y4h37ugjIP5VJ/£BjV
/h/U8myLEexZbqlhsv1zGjyEERPGjv72ZwkETVNaSc37ezcalww975I67mIB6JIw4
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Key-Managment

« Keys generieren (ein Key fur alle Tools?)
e ocicli
« ssh-keygen
e openssl
* puttygen
« Externe Tools

» Passphrase oder Cipher andern
« SSH Keys rotieren




SSH-Keys rotieren

Die Keys sollten regelmaRig erneuert / ausgetauscht werden. Die Nutzung der Keys sollte zwischen 90
und 180 Tagen liegen (abhangig von der Company-Policy). Der Public Key wird auf dem Zielrechner in
der Datei ~/.ssh/authorized keys des jeweiligen Users eingetragen, der SSH nutzen soll.

Der Austausch des Schlissels sollte moglichst automatisiert erfolgen (z.B. per Ansible), damit nicht
durch einen Fehler (z.B. bei der manuellen Eingabe) die Instanz nicht mehr zuganglich ist. Sollte der
Austausch doch einmal manuell durchgefiihrt werden, dann den neuen Schlissel in der

,authorized _keys“ eintragen, den Schlissel testen und bei Erfolg den alten Public Key aus der Datei
|6schen. Beispiel (vorher):

ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCZ6pZUodui/NxpbVngul8cjq6TpimYfBxT1gy3dLI4T6CIMR2W+1i0qg
1Kh7JJVSPodAEIL57dH7X8azQ9By93njzv1qUTusZih+s31Iuo3cRN3B9cDIGBmx/jj5gmWH6Z/I5ePdTZUMa
noneDLEOjkspUwl8vuXu5c1P7D1Iu995D1DdiR7AGX9QAIWLOLN16iQTbkVLLUDKJID95r480A6xhMs fj6tmIx

7APNLMdydCXtjmmmS2 jdSii42wYdUZ6Hz+JvUkKk6s5uHHrYGhYSED9+hHDVNBF5V92pp3/n52shA7Ripc7+UrN
xCY6tLJIJgHUweoOylyKd9208xTU9Z2dd29 oci
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SSH-Keys rotieren (Schritt 2)

ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCZ6pZUodui/NxpbVngul8cjq6TpimYfBxT1gy3dLI4T6CIMR2W+1i0qg
1Kh7JJVSPOdAEIL57dH7X8azQ9By93njzvlgqUTusZih+s31Iuo3cRN3B9cDIGBmxX/jj5gmWH6Z/I5ePdTZUMa
noneDLEO jkspUwl8vuXu5¢clP7D1Iu995D1IDdiR7AGX9QA1IWLOLN161iQTbkVLLUDKJID95r480A6xhMsfj6tmIx
7APNLMdydCXtjmmmS2jdSii42wYdUZ6Hz+IvUk6s5uHHrYGhYSED9+hHDVNBF5V92pp3/n52shA7Ripc7+UrN
xCY6tLJIJgHUweoOylyKd9208xTU9Z2dd29 oci

ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAACAQDw+SHcrKbNCQzdjZMPnydfduokFz4tJJgCCDA2Smdi65bFZtXxPuNeK
9r8gsDniOkiZDIKEeop/r7c0T1aRwFGEEdAKmMQO0I3Qk0GYiDWH35exRVGXAqIv6P4xyDS00aIlgZzJgcLdKr juQM
5XysadqqjWLjloIOF7n/R4eyqOmVLjsT/stuD72S7CBGSocNCjMZCTLeKaw2P1leJ7PEi6jsspV6pSgel jNuCq
eeoGlg+EK+N3Uixs/P80f/v6fynFmfGeuQTgaeZzwdV2BLe0vzQlrmGSxlsscFHsG0iv9iAmOwwbhySQ+Tp00
uxneDIcs8tpsDVVIPEf7U2sRiQAgIeY0itV5cjT3VINDWPO151nwmwoPXfMEgtMG1Q8CQeDnS0d8ZgXbv9RYJu
gbbOjfbJ3xzra/4pADIOrxK71lcaYHwzwCjg8nNovPMQYFMD925NfWZc1lkPvoHMEBtNfFBUTD2F5¢c8EEelYZYE
OBANnFOGGg9gv59P9XeS7FhkybgDDhmbWzBzL4WEdmBEYLMz6wuFASInJYglv2CK3mLn/Rcm5PVpAdPMWNUI8Q
rkyGANINp5KQOnMjTz0PCQvQrzyprUtfAF2rqlw614/qOPBmzh8oVpThbTNtMKwYemymzsNUjzjuOrG8Qlvottw
PKB1Sk5+xp4Ah3A890XQ== oci?2
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SSH-Keys rotieren (Schritt 3)

ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAACAQDw+SHcrKbNCQzdjZMPnydfduokFz4tJJgCCDA2Smdi65bFZtXxPuNeK
9r8gsDniOkiZDIKEeop/r7c0T1aRwFGEfEAKmMQOI3Qk0GYiDWH35exXxRVGXAqIv6P4xyDS00aIlgZJqcLdKr juQM
5XysadqqjWLjloIOF7n/R4eyqOmVLjsT/stuD72S7CBGSocNCjMZCTLeKaw2P1leJ7PEi6 jsspV6pSgeI jNuCq
eeoGlg+EK+N3Uixs/P80f/v6fynFmfGeuQTgaeZzwi4V2BLe0vzQlrmGSx1lsscFHsG0iv9iAmOwwbhySQ+Tp00
uxneDIcs8tpsDVVIPEf7U2sRiQAgJeY0itV5¢cjT3VINDWPO151nwmwoPXfMEgtMG1Q8CQeDnS0d8ZgXbvI9RYJu
gqbbOjfbJ3xzra/4pADIOrxK71lcaYHwzwCjg8nNovPMQYFMD925NfWZc1lkPvoHMEBtNfFBUTD2F5c8EEelYZyE
OBANFOGGg9gv59P9XeS7FhkybgDDhmbWzBzL4WEdmBEYLMz6wuFASInJYglv2CK3mLn/Rcm5PVpAdPMWNUI8Q
rkyGANINp5KQOnMjTz0PCQvQrzyprUtfAF2rqlw614/gqOPBmzh80oVpThbTNtMKwYemymzsNUjzjuOrG8Qlvottw
PKB1Sk5+xp4Ah3A890XQ== oci2

Tipp: Der Public Key darf keine Zeilenumbriiche enthalten (ein neuer Key beginnt in einer neuen
Zeile). Deswegen den Key nicht per ,,more” sondern ,cat” anzeigen und dann z.B. per Copy & Paste in
die Datei eintragen.
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SSH-Keys rotieren (Public Keys zentral ablegen)

Der SSH Daemon (sshd) kann so konfiguriert werden, daR beim Anmelden an der Instanz anstatt (oder
zusatzlich) der authorized_keys eine zentrale Datei (entweder z.B. im Object Storage fir alle Instanzen
oder auf einer Instanz fir alle ssh User auf der Instanz) ausgewertet wird.

Das Script sollte ausfiihrbar sein und Root-Rechte haben (oder Sie nutzen den User ,nobody®). Das
einfachste Script (z.B. , get-authkeys”) macht ein ,cat” auf eine zentrale Datei, die wie ,authorized_keys’
aufgebaut ist. In der /etc/ssh/sshd_config werden 3 Zeilen (die vorher auskommentiert sind) mit den

(

entsprechenden Werten beflllt z.B.:

PubkeyAuthentication yes
AuthorizedKeysCommand /etc/ssh/get-authkeys "%u" # %u = Username (login user)
AuthorizedKeysCommandUser root

AnschlieRend den sshd neu starten mit: ,,sudo systemctl restart sshd”.
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Agenda

1 Key Management — aber richtig!

2 Nutzung (ssh / putty)
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Nutzung

 ssh /scp
* putty

g ,,\‘\\\§‘ —
v, W —

b,
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SSH

Unter Linux (Solaris, MacOS) gelangt man mit dem Kommando ,,ssh” und bendétigten Parameter auf die

Ziel-Instanz z.B.:
ssh -i /PathToPrivateKey/privatekey opc@130.68.12.100

oder
ssh -i "$sshprivkey" "${destuser}@S$destip" -J S$bastionname # J = ProxyJump

oder
ssh -i "S$sshprivkey" "${destuser}@S$Sdestip" \
-0 ProxyCommand="ssh -W %h:%p Sbastionname -i S$sshprivkey"

Dabei werden Einstellungen aus /etc/ssh/ssh_config verwendet. Diese kann man mit einer lokalen Datei
,config” unter ~/.ssh iberschreiben und auch einfach alle Zielrechner und benétigte Keys dort

hinterlegen.

Auch ein Port-Forwarding oder ein Jump Uber einen Bastion- oder Jump-Host sind so einfach definierbar.
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SSH (config part 1)

cat ~/.ssh/config

Host *
ForwardAgent no
ForwardX1ll no
ForwardX1l1lTrusted no
Port 22
Protocol 2
ServerAliveInterval 60
ServerAliveCountMax 30
StrictHostKeyChecking no
UserKnownHostsFile /dev/null
LogLevel error
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SSH (config part 2)

Host bastion
HostName 130.162.53.164
User ubuntu
IdentityFile "~/keys/bastion.pk8"

Host operator
HostName 192.168.0.132
User opc
ProxyJump bastion
IdentityFile "~/keys/operator.pk8"

Host essbase
HostName 192.168.0.150
User opc
ProxyJump bastion
IdentityFile "~/keys/id rsa.pk8"
LocalForward 9001 localhost:9001
LocalForward 7002 localhost:7002
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SSH /SCP

Sind die Ziel-Instanzen in der config Datei definiert, gelangt man auf den Operator Host (per
ProxyJump Uber den Bastion), in dem man einfach dieses Kommando absetzt:

ssh operator
Mochte man eine Datei auf den Operator kopieren, kann man dies mit ,,scp” erzielen:
scp myfile operator:/tmp

Hiermit wird die loakle Datei ,,myfile“ auf den Operator-Host in das Verzeichnis ,,/tmp“ kopiert. Die
andere Richtung:

scp operator:/tmp/myfile .
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Nutzung

« ssh /scp
* putty
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PuTTy

Unter Windows kann man entweder mit Git Bash (https://gitforwindows.org/) wie unter Linux arbeiten

oder man nutzt PuTTy (https://www.putty.org/) um sich mit der Ziel-Instanz zu verbinden.

Einen schnellen Einstieg zu ssh / scp und PuTTy / WinSCP findet man hier:
https://standby.cloud/download/pdf/SSH.pdf

Um einen ProxyJump Uber den Bastion Host zu machen, konfigurieren Sie PuTTy z.B. mit der privaten
IP des Operators (und entsprechendem Key) und tragen Sie unter Connection->Proxy diese Werte ein:

Proxy type: Local

Proxy hostname: <PubliclP-Bastion>

Port: 22

Username: <User>

Telnet command: plink.exe %user@%proxyhost -nc %host:%port -i <PathToKey>/<KeyName>.ppk
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PuTTy (ProxyJump)

0 X PuTTY Configuration

Category: Options controlling proxy usage
- Terminal | Proxy type:
Keyboard () None () SOCKS 4 () SOCKS 5
Bell (O HTTP O Telnet (») Local
Features Proxy hostname Port
< Window [130.162.53.164 [22
Appearance Exclude Hosts/IPs
Behaviour |
Translation [ ] Consider proxying local host connections
Selection Do DNS name lookup at proxy end:
Colours () No (®) Auto ) Yes
Fonts Username Iopc
< Connection Password I
Data Telnet command, or local proxy command
|plink %suser @%proxyhost -nc %shost:%port -i ~/keys/id_rsa.ppk
Telnet Print proxy diagnostics in the terminal window
Rlogin (=) No () Yes () Only until session starts
b SSH B _ _ _
S = Bild zeigt Demo Proxy-Einstellungen
About | Open Cancel || VON PuTTy auf MaxOS.

A
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